Gy GKR

Gradska knjiZznica Rijeka

Procedura za informacijsko odrzavanje LDAP imenika u sustavu AAI@EduHr

CARNET-ov PRAVILNIK O USTROJU Autentikacijske 1 autorizacijske infrastrukture znanosti 1
visokog obrazovanja u Republici Hrvatskoj-AAl@EduHR
http://www.aaiedu.hr/sites/default/files/content files/docs/A A1%40EduHR-pravilnik-verl.3.1.pdf
temelj je Procedure za informacijsko odrzavanje LDAP imenika u sustavu AAI@EduHr Gradske
knjiZnice Rijeka.

Ova procedura regulira nac¢in dodjeljivanja AAI@EduHr elektroni¢kog identiteta i nacin odrzavanja
AAl@EduHr elektronickih identiteta (tj. LDAP imenika) u Gradskoj knjiZnici Rijeka.

I. AAl@EduHr i LDAP imenik

AAl@EduHr (Autentikacijska 1 autorizacijska infrastruktura znanosti i visokog obrazovanja u
Republici Hrvatskoj) je infrastrukturni, posrednicki sustav ¢ija je temeljna zadaa omoguditi
sigurno, pouzdano 1 efikasno upravljanje elektronickim identitetima (e-identitetima) te njihovu
uporabu za pristup mreznim i mrezom dostupnim uslugama.

AAI@EduHr infrastruktura utemeljena je na uporabi LDAP imenika ¢iji zapisi predstavljaju
polaziSte za ostale informacijske 1 mrezne sustave koji koriste ili se oslanjaju na elektronicke
identitete fizickih osoba.

Gradska knjiznica Rijeka nema vlastiti distribuirani LDAP imenik, ve¢ se koristi ugoS¢enom
(hosting) uslugom za odrzavanje LDAP imenika. Aplikacija za odrzavanje sadrZaja imenika
domena koje su ugoS¢ene na AAI@EduHr sustavu nalazi se na poveznici

https://hosting.aaiedu.hr/admin/.

I1. Elektronicki identitet
Elektronicki identitet je skup podataka o pojedincu koji se koristi za potrebe provjere identiteta
(autentikacije) i prava pristupa (autorizacije) nekoj usluzi kao $to su web stranica, aplikacija,
raCunalna mreza, online edukacija itd.. Pamti se u narocitoj bazi podataka koju zovemo LDAP

imenik.

Nadleznost nad imenickim podacima o fizickim i pravnim osobama, te informacijskim i drugim
uslugama ima matic¢na ustanova - Gradska knjiZnica Rijeka.

Gradska knjiznica Rijeka, kao jedina mjerodavna, treba kroz provodenje definiranih pravila 1
procedura osigurati informacijsku potpunost, konzistentnost i vjerodostojnost sadrzaja imenika.

Zapis u LDAP imeniku mora imati popunjene to¢ne vrijednosti svih obaveznih atributa ili
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sastavnica navedenih u hrEdu shemi.
E-identitet je skup podataka s obveznim i1 neobveznim atributima ili sastavnicama.

* Obvezni atributi ili sastavnice AAI@EduHr identiteta su:

* Korisnicka oznaka (hrEdupersonUniquelD)

* Identifikator korisnika u ustanovi (uid)

* Ime i prezime (cn)

* Prezime (sn)

* Ime (givenName)

* Elektronicka adresa (mail)

* OIB (hrEduPersonOIB)

» Temeljna povezanost s ustanovom ( hrEduPersonPrimaryAffiliation)
* Datum isteka temeljne povezanosti (hrEduPersonExpireDate)
* Naziv mati¢ne ustanove (0)

* Oznaka mati¢ne ustanove (hrEduPersonHomeOrg)

* Postanska adresa (postal Address)

*  Mijesto (lokalitet) (I)

* Trajna korisnicka oznaka (hrEduPersonPersistentID)

Neobvezni atributi ili sastavnice AAI@EduHr identiteta se ne ispunjavaju, osim uz izri¢iti zahtjev
korisnika.

III. Prava i obveze Gradske knjiZnice Rijeka

Gradska knjiznica Rijeka je duzna imenovati osobe odgovorne za tehnicku ispravnost i
informacijsku pouzdanost svoga LDAP imenika i prate¢e programske podrske te o tome izvijestiti
Koordinatora AAI@EduHr ( Sveucilis$ni ra¢unski centar - SRCE).

Imenovanje se obavlja pisanim putem na obrascu kojeg propisuje Koordinator AAI@EduHr.

Odgovorne osobe duzne su odrzavati podatke o mati¢noj ustanovi u registru mati¢nih ustanova
kojeg odrzava Koordinator AAI@EduHr. Gradska knjiznica je duzna osigurati pouzdan rad i
tehnicku ispravnost svoje komponente sustava AAI@EduHr te omoguditi Koordinatoru
AAIl@EduHr nadzor rada putem odgovarajuce programske podrske.

Ustanova dodjeljuje elektronicke identitete fizickim osobama ¢ija temeljna povezanost s ustanovom
mora biti jedna od vrijednosti upisana u atributu povezanost s ustanovom (hrEduPersonAffiliation)
za koje se moze nedvojbeno utvrditi povezanost s ustanovom, postujuci pri tome pravila vezana uz
hrEdu imenicke sheme.

Gradska knjiznica Rijeka ¢e preteZito koristiti sljede¢e vrijednosti: djelatnik, vanjski suradnik,
korisnik usluge i cjeloZivotno obrazovanje.

Vrijednosti korisnik usluge 1 cjeloZivotno obrazovanje koriste se u slucaju iznimne potrebe za
koriStenjem specifi¢nih usluga vezane uz e-upravu i cjelozivotno obrazovanje za ¢lanove knjiznice.
KnjiZnica moZe svome ¢lanu dodijeliti e-identitet u ograni¢enom roku, a najduze do isteka ¢lanstva
u Knjiznici.

Datum isteka e-identiteta ovisi o vrsti temeljne povezanosti s ustanovom i svrsi dodjeljivanja e-
identiteta. ZavrSetkom temeljne povezanosti s ustanovom istjece i pravo na e-identitet.

Elektronicke identitete dodjeljuju i odrzavaju isklju¢ivo osobe koje ovlasti maticna ustanova, a u
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Gradskoj knjiznici Rijeka to su CARNet koordinator i CARNet sistem inzenjer koji su ujedno i
administratori imenika te odgovorni za azurnost podataka i brisanja identiteta za osobe koje su
izgubile status.

Prije prikupljanja osobnih podataka ovlaStene osobe Gradske knjiznice Rijeka duZzne su informirati
korisnika kojeg registriraju o proceduri, svrsi obrade kojoj su podaci namijenjeni, moguéim
korisnicima podataka (Gradska knjiznica Rijeka, SveuciliS$ni racunski centar — SRCE 1 aplikacije
kojima se pristupa putem AAl@EduHr identiteta), kao i mogu¢im posljedicama uskrate podataka
(ako se trazeni podaci uskraduju, ne moze se dodijeliti e-identitet) te zatraziti njegov pisani
pristanak za upisivanje u imenik ustanove.

Popis aplikacija dostupnih kroz sustav AAI@EduHr nalazi se na adresi
http://www.aaiedu.hr/statistika-i-stanje-sustava/web-aplikacije, a detaljan opis pojedine usluge te
popis podataka koji se isporucuju toj usluzi, kad joj korisnik pristupi koriste¢i svoj elektronicki
identitet iz sustava AAl@EduHr, za svaku pojedinu uslugu dostupni su poveznicom.

Gradska knjiznica Rijeka poduzima sve mjere unutar svojith mogucnosti i nadleZnosti da bi
osigurala pristup osobnim podacima pohranjenima unutar AAI@EduHr sustava samo ovlastenima
osobama odnosno kroz sustav AAl@EduHr.

IV. Nacdin podnoSenja Zahtjeva za dodjeljivanjem elektroni¢kog identiteta
AAI@EduHr u Gradskoj knjiZnici Rijeka

Zahtjev za dodjeljivanjem elektronickog identiteta AAI@EduHr u Gradskoj knjiznici Rijeka
podnosi se na obrascu koji propisuje Gradska knjiznica Rijeka.

Obrazac Zahtjeva za dodjeljivanjem elektroniC¢kog identiteta AAI@EduHr dostupan je u
prostorijama TajniStva Gradske knjiZnice Rijeka, gdje ga zainteresirani korisnici mogu preuzeti.

Nakon ispunjavanja i potpisivanja obrasca Zahtjeva za dodjeljivanjem elektronickog identiteta
AAl@EduHr, CARNet koordinator u Gradskoj knjiznici Rijeka temeljem dobivenih podataka

dodjeljuje elektronicki identitet krajnjem korisniku.

Podaci potrebni za koriStenje e-identiteta korisniku se urucuju u TajniStvu Gradske knjiznice Rijeka
osobno ili poStom, u iznimnim situacijama.

Osobni podaci prikupljeni od korisnika, na opisani nacin, pohranjeni su na vanjskom posluzitelju
SveuciliSnog ra¢unskog centra (SRCE), kao 1 u sefu Gradske knjiZnice Rijeka.

Neposredno po isteku vremena na koje je dodijeljen elektronicki identitet AAI briSu se svi osobni
podaci krajnjeg korisnika.

V. Prava i obveze krajnjih korisnika

Svoja prava u okviru AAI@EduHr korisnik ostvaruje temeljem svog elektronickog identiteta.

Krajnjim korisnicima AAI@EduHr smatraju se sve fizicke osobe koje posjeduju valjani
elektronicki identitet izdan od mati¢ne ustanove iz sustava AAI@EduHr.

Krajnji korisnici mogu rabiti sve usluge u sustavu pod uvjetom da ispunjavaju uvjete i postuju
pravila koja postavi davatelj usluge.
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Krajnji korisnici AAI@EduHr u pravilu posjeduju samo jedan elektronic¢ki identitet u sustavu
AAl@EduHr. Korisnik ima moguénost samostalnog upravljanja vrijednostima odredenih atributa u
skladu s odlukama Koordinatora AAI@EduHr sustava i njegove mati¢ne ustanove.

Korisnik je odgovoran za toCnost 1 azurnost podataka koji su na opisani nacin stavljeni u njegovu
nadleZnost. U svrhu stjecanja elektroni¢kog identiteta, korisnik je duZan dati tocne podatke mati¢noj
ustanovi.

Korisnik je duzan cuvati povjerljivost podataka kojima dokazuje svoj identitet (lozinka), te ne
ustupati iste drugim osobama. U slu¢aju kompromitiranja podataka kojima dokazuje svoj identitet
korisnik je duZan o tome informirati mati¢nu ustanovu. U slucaju promjene ili uocavanja neto¢nih
osobnih podataka ¢ije je odrzavanje u nadleznosti mati¢ne ustanove, korisnik je obvezan izvijestiti
odgovornu osobu u mati¢noj ustanovi.

Korisnik ima pravo zatraziti od mati¢ne ustanove popis podataka, koje o njemu prikuplja mati¢na
ustanova za potrebe zapisa u imeniku.

Korisnik ima pravo od Koordinatora AAI@EduHr zatraziti popis davatelja usluga u sustavu
AAl@EduHr kao 1 popis atributa koje davatelji usluga koriste prilikom autentikacije 1 autorizacije
korisnika.

Korisnik ima pravo zatraziti da se davateljima usluga uskrati pristup pojedinim atributima odnosno
podacima koji se Cuvaju kao dio njegovog zapisa u imeniku matic¢ne ustanove.

Korisnik ima pravo od mati¢ne ustanove pisanim putem zatraziti da se izbriSe njegov elektronicki

identitet iz imenika.

Rijeka, 13. ozujka 2017. godine
Broj: 105/2017

Andreja Sili¢ Svonja Niko Cvjetkovié, ravnatelj
( CARNet koordinator za Gradsku knjiznicu Rijeka)
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